О новых схемах мошенничества в 2026 году

[bookmark: more-37334]Мошенники чаще изобретают новые схемы мошенничества с использованием информационно-коммуникационных технологий, злоумышленники становятся изощреннее.
Схемы мошенничества:
1. Кража денег с помощью NFC-модуля смартфона.
Мошенники звонят гражданнам, представляясь сотрудниками банков, и предлагают установить обновления приложения по ссылке. Обновленное приложение запрашивает ПИН-код от карты. Далее злоумышленники просят поднести банковскую карту к NFC-модулю смартфона. На деле обновленное приложение считывает данные с карты и перечисляет их на телефон мошенника, далее сведения передаются на считыватель банкомата. Итог — мошенник может обналичить средства, не имея доступа к физической карте.
2. Мошенничество с налоговыми выплатами.
Мошенники звонят гражданам, представляются сотрудниками Федеральной налоговой службы. Убеждают граждан оформить налоговый вычет, для чего просят открыть новую банковскую карту и заполнить заявление на оформление налогового вычета на фейковом сайте ведомства. Так они выманивают платежные данные, под различными предлогами просят пополнить новый счет, а затем похищают с него денежные средства.

Рекомендуем придерживаться следующих мер предосторожности
- не переходить по подозрительным ссылкам и не переписываться с поддержкой вне официальных сайтов, а также с неуказанными там контактами.
- скачивать приложения только из официальных источников и не открывать вложения от неизвестных отправителей, даже если на первый взгляд они не представляют опасности.
- с осторожностью относиться к сообщениям с вложениями и ссылками, если не уверены в отправителе.
- настроить двухфакторную аутентификацию для всех сервисов, которые это позволяют.
Если все же Вы попались на мошенническую схему необходимо:
Во-первых, нужно связаться с банком, сообщить откуда и куда был сделан перевод. Заблокировать карту и учетную запись в онлайн-банке, попробуйте отменить операцию.
В случае, если взломали учетную запись «Госуслуг» (0+), необходимо обратиться в многофункциональный центр для сброса пароля и восстановления учетной записи.
Во-вторых, напишите заявление в ближайший отдел полиции или сообщите о преступлении по номеру дежурной части. К заявлению приложите выписку с банковского счета о движении средств на карте, скриншоты переписки с мошенниками.
За мошенничество с использованием электронных средств предусмотрена уголовная ответственность по статье 159.3 Уголовного кодекса Российской Федерации — мошенничество с использованием электронных средств платежа.
Кроме того, статьей 159.6 УК РФ предусмотрена ответственность за мошенничество в сфере компьютерной информации.
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